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Zakelijke cyberrisico’s

INFOGRAPHIC

Ontwikkelingen

Kosten

Impact

·	 Toename van phishing via sms en whatsapp 

·	 Criminelen spelen in op Covid-19 pandemie 

·	 Grotere DDoS-aanvallen 

·	 Kwetsbaarheden door ketenafhankelijkheid 

21% omzetverlies door onderbreking bedrijf 

21% verlies van klantvertrouwen 

17% wisseling van management 

16% reputatieschade 

14% boetes 

12% daling aandeelhouderswaarde

Gemiddeld schadebedrag per bedrijf: € 340.500 

Gemiddelde schade naar bedrijfsgrootte 
Kleinbedrijf (tot 50 medewerkers)	 € 14.000 

Middelbedrijf (tot 250 medewerkers)	 € 184.000 

Grootbedrijf (tot 1000 medewerkers)	€ 715.000 

Enterprise (>1000 medewerkers)	 € 551.000 

Aantal bedrijven dat cyberaanval meldt: 68%
·	 Virus of worm:	 24% 
· 	 Ransomware:	 17% 

·	 DDoS:	 15% 

·	 Meer dan 4 aanvallen in een jaar: 30% 

Bron: NCSC, Rathenau, Hiscox en Deloitte

·	 Internet of Things vergroot digitale kwetsbaarheid 

·	 Dreiging van afpersing toegenomen 

·	 Organisaties ook doelwit als springplank naar andere organisaties 

·	 Cybercrime-as-a-service is in opkomst 

a.s.r. doet het

Vinden jouw klanten het belangrijk dat hun premie niet in ‘dat’ maar in ‘dit’ 
wordt geïnvesteerd? Adviseer dan een verzekering van a.s.r.

Alle verzekeraars beleggen premies. Wij ook. Alleen niet in alles. Of beter gezegd, niet ten koste 
van alles. Daarom investeren we bijvoorbeeld wél in landgoederen, maar niet in de tabaks-
industrie. Steeds meer mensen doen hun best om de wereld een beetje beter te maken. 
En zij vinden het belangrijk dat hun verzekeraar dat ook doet. Reden genoeg dus om voortaan niet 
‘dat’ maar ‘dit’ te adviseren.

Verzekeringspremie

beleggen.

niet in dat
maar in dit
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Aantal bedrijven met schade in productieketen als gevolg van cyberaanval: 70% 

Aantal bedrijven met schade als gevolg van uitval clouddiensten: 27%
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